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1. GIRIS oo
1.1. Konu ve Kapsam

Isbu sartnamenin konusu, T.C. Ulastrma Ve Altyapt Bakanhg TURKS’AS Genel
Miidiirliigli(Ankara) bilinyesinde ve 3 adet Bolge Mi’ld[’lrlﬁgiinde(Eski$eht-S'akar'ya-Sivas)
bulunan varliklara yénelik agiklarin ve zafiyet olusturabilecek hususlarin tespiti icinAverinden ve
uzaktan Giivenlik, Sizma ve Dogrulama hizmeti saglanmasidir. Bu hizmet Kapsaminda KURUM
taratindan talep edilen hizmetler asagida listelenmistir. ’

e Internet Uzerinden Sizma Testleri /
e  Web Uygulama Sizma Testleri
e Kurum Yerel A1 i¢inden Gergeklestirilecek Sizma Testlen(\ )
¢ DOS/DDOS Testleri (‘D
e Sosyal Miihendislik Testleri \
e Kablosuz Ag Giivenlik Testleri (\ > 4
1.2. Tammlar ve Kisaltmalar / D
YUKLENICI Teklif sahibi FIRMA veya FIRMA lar
KURUM TURASAS GENEAMUDYRLUG
KURUM KURUM gallgal/};a dis kaynaklari
Personeli
Vi
L 4
Ticketing Proje K?netiminde gergeklestirilecek  aksiyon  planlarmin
Sistemleri di‘lzenlfm ¢si yve kayitlarin aktarilmasi amaciyla kullantlan yazilhim
=2
Bulgu Giivenlik “Araglart ve Sizma Testi galismalarinda tespit edilen
:tﬁ\enlﬂ('agklarl
L&)
Y 6" APN
CEH Certified Ethical Hacker
r . 4
A
L4 , ,
LPT q' , Licenced Penetration Tester
oscr 4 Offensive Security Certified Professional
\ ‘;Sig’ Offensive Security Experienced Penetration Tester
L 4
/ | ')OSWE Oftensive Security Web Expert
( 4
.
Ne?
|
4
Q Tiirkiye Rayh Sistem Araclari Sanayi A.S. Sayfa3 /14
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&
OSCE Offensive Security Certified Expert (\D 04
/)
CRTO Certified Red Team Operator (N v
Ne?
.
*
CRTE Certified Red Team Expert Q
Y 4
oswp Oftensive Security Wireless Professigh )
(‘,)
TSE Tiirk Standartlar1 Enstitiisii \ 3
) (‘D
BT Bilgi Teknolojileri A

f./

Y A
oT Operasyonel Tel@'ilw
SDLC Yazilim (}ciistil(ne Yasam Dongtisii
)
Cl/CD Sfll'f“\kFl En}grasyon/Stirekli dagitim

>y

O
\) J .
False/Positive / Hata#t Uretilmis Sonuglar
L 4

N
H”?
L 4
2. TEDARiK@)SAMI / GOREV ALANI

KURUM sistemferinin sizma testlerine tabi tutularak zafiyetlerin, yapilandirma hatalarinin ve
temel eksyeliklerin ortaya gikartilmasi, almacak tedbirler ile bunlarin giderilerek KURUM siber
giivenlik direnginin artirlmasidir. Bunu saglamak amaciyla asagida detaylar verilen faaliyetlerin
gergeklestimimesi beklenmektedir.

3. \is.iN YURUTULMESI
/1 ngNET UZERINDE GERCEKLESTIRILECEK SIZMA TESTLERI

RURUM i¢in éncelikli olarak risk olusturabilecek Internet tizerinden erisilebilir durumdaki tiim
( \ sistemlerin kesti ve test edilmesi, gerekli sizma testlerinin yvapilmasi saglanacaktir.

.
*
q Tirkiye Rayh Sistem Araglari Sanayi A.S. Sayfa4 /14
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3.1.  Bu kapsamda asagida belirtilen hizmetlerin sézlesme siiresi boyunca en_az I «defa
vapilmasi beklenmektedir. )

9. 6
3.2.  Calismanin yapilacagi kapsama iliskin detaylar sézlesme asamasinda YUKLENICI
ile paylasilacaktir. Ancak KURUM a ait Internet iizerinden eriﬁleb‘lir,tii m sistemler

ve web/mobil uygulamalar ¢alisma kapsaminda kontrol edilecew‘

L 4

3.3. KURUM’a ait Internet iizerinden erisilebilir durumda bult@ﬁm sistemler, ag

bloklari ve etki alanlari igin aktif ve pasif kesif calismalan gergelfestirilecektir.
/

3.4. Internet iizerinden gerceklestirilen tiim testler YUWLENICI kontroliindeki IP
adreslerinden diizenlenecek testlerin yapilacagi | ac@sleri calisma dncesinde
KURUM ile paylasilacaktir. Iletilen ve mutabik{kalman [P adresleri haricindeki
herhangi bir sistemden onay alinmadan test faaligetlerisdiizenlenmeyecektir.

L 4

3.5. Sunuculara ait DNS kayitlari, hostname bilgi@?rel ag IP adresleri gibi agiga ¢ikan

tiim bilgiler toplanacaktir. \
<

3.6. Kesif asamasinda veri sizintisi gibi {pro?lemler icin OSINT (tehdit istihbarat)
caligmalar da gerg:eklestirilecektir/A{am motorlari tarafindan kayit altina alinan
Kurum ile iligkili veriler incelene@e pisk olusturan bilgiler raporlanacaktir.

I

3.7. Kesif ¢alismasi neticesinde Intefhet {izerinden erisilebilir varlik envanteri
cikartilacak, igletim sistemi, tizerinde ¢ahisan bilesenler ve servisler belirlenerek
raporda yer verilecektir, ('\

3.8. Erisilebilen sumwular;‘yb’;ﬁ ik port ve servis taramalari ile sunucular tizerinde ¢alisan

servisler ortaya ¢ikastilacakfir.
* e

3.9. Belirlenen sevis ve igletim  sistemleri igin  zafiyet arastirmalari

gergeklegiri]%ektir.
. 4

3.10. Internet 61(511112]6 acik sunucularin tizerindeki erisilebilir servislerin analizi ve

uygunsﬁ/gere siz olanlarin tespiti gerceklestirilecektir.

. 4
3.11. lglet@temlerinin, bu sistemler tizerinde galisan servislerin siiriim bilgilerinin
belirlentfiesi, belirlenen stirimlerin glincelliginin kontrol edilmesi saglanacaktir.

/

3.1 & haritasi ¢ikartilacaktir,

&‘13. DNS ve E-Posta sunucu ayarlari muhtemel yapilandirma hatalarina karsit kontrol
N edilecektir.

L 4
(‘, A4, SMTP, DNS, FTP, SCP, SSH, HTTP., HTTPS, ICMP, NTP, SIP gibi Internet
* tizerinden vaygin olarak erisilebilen ve kesif ¢alismalan sirasinda belirlenen tiim
( Y servislere yonelik detayl sizma testleri diizenlenecektir.
O
4
Q Tirkiye Rayh Sistem Araclari Sanayi A.S. Sayfa5 /14
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3.15. Kurum tarafindan kullanilan ag yonlendiricileri tizerinde bulunabilecek muhtemel
zafiyetler ortaya ¢ikartilacaktir, ﬁ)
|

3.16. Firewall kurallarinin ortaya ¢ikartilmast, hatali kurallarm, gereksiz_yere egisim izni
veren kurallarin belirlenmesine yonelik testler gergeklestirilecektir. & Y,
.

3.17. Kullanicir  tahmini  ve basit parolalara yonelik  pag kirma  testleri
gergeklestirilecektir.

3.18. Kesfedilen tiim sistemler, cihazlar, web ve mobil uygulanfalar, ticari ag ve web
uygulama zafiyet tarama araglari ile zafiyet tarama(ma tabi tutulacaktir. Zafiyet
taramasinda kullanilacak ticari araglarin listesi ayrica UBJ M’ a sunulacaktir.

3.19. Zafiyet taramalarinin yam sira tiim sistemler sizna tesaizmanlarl tarafindan kontrol
edilecek ve detayli sizma testleri gerc;eklestiri&gcekt'fr.’

3.20. Acil ve Kritik risk tastyan problemler iqy ;lzm)esti calismalarimin tamamlanmas!
beklenmeden, ilgili sorumlulara hemen aktarilacaktir.

4
3.21. S6z konusu hizmet kapsaminda zlrgekle!!tirilecek calismalarin nasil bir yontem
kullanilarak gergeklestirilecegi a artile birlikte detayli olarak agiklanmalidir. Bu
adimlarin gergeklestirilmesinde @ﬂan metot ve araglar agikea tarif edilmelidir.
Sadece otomatik giivenlik tarama yaZilim araglariyla gergeklestirilen, otomatik ve bir
yazilima dayal giivenlik taramadislemleri teknik olarak yeterli sayilmayacaktir.

WEB UYGULAMALARINA YO L@SIZMA TESTLERI

Gergeklestirilecek glivenlik denetim higletleri kapsaminda Kurum’a ait web uygulamalari kontrol
edilecektir. Kontrol edilecek uygulantalarin listesi yiiklenici firma ile ayrica paylasilacaktir. Web
uygulamalarina yonelik ger ’learilecek denetimler en az asagida belirtilen hususlar g6z éniinde
bulundurularak gerceklestfilmel¥dir:
. 4
3.22. Gergekle t[rilcc k testler kabul gormis (OSSTMM, OWASP gibi) standart ve
metoddgj'&lere ore yapilacak bir web ve uygulama giivenligi testidir.
. 4
223 Lyp a farkli profiller igeriyorsa testler farkli kullanict profillerini igermeli ve
profiller‘arasinda yetki agimi yapilip yapilamadigi test edilmelidir.

3.2 -ama motorlart ve otomatik tarama araglari kullanlarak site haritast ¢ikarilacaktir.

L‘Z Kullanilan uygulama ve sunucu bilesenleri bilinen zafiyetlere yonelik kontrol
\ edilecektir.
L 4

j.26. Uygulama veya web sunucusundan kaynakli bilgi sizintilar tespit edilecektir.

e

( v 3.27. Uygulamada alinan giivenlik tedbirlerinin yeterliligine veya mevcut énlemlerin nasil
/ '/ asilabilecegine iliskin detayh kontroller gergeklestirilecektir.
*

*
Q Tirkiye Rayli Sistem Araclari Sanayi A.S. Sayfa 6 /14
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3.28. Tiim testler anonim kullanict haklari ile gergeklestirilecektir. Ancak test ?\]en aweb

uygulama hesap ag¢ilmasina imkén tamyor ise, agilacak hesaplar ile test rcﬁevam
edilecektir. /

>
3.29. Sunucu ve uygulama kaynakli yapilandirma hatalari belirlenecektir. /

*
3.30. Oturum yonetimine iliskin giivenlik kontrolleri gerg:eklestirileceﬁr, /

L 4
3.31. Uygulama kimlik dogrulama mekanizmasi yetkisiz erigim. %yarola kullanimi,
yetkilendirme mekanizmasini atlatma gibi sorunlara karsi kontrol*€dilecektir.

/
3.32. Yetki asimi ve hak yiikseltme problemlerine iligkin k?moller diizenlenecektir.

3.33. Uygulamalara ve kullanici verilerine yetkisiz 6@9 IDOR) neden olabilecek
sorunlara yonelik kontroller ger¢eklestirilecekting
L 4

3.34. SQL, LDAP, XPATH, XML, OS COI‘[]I(?III\l Injection gibi 6nemli sorunlari
belirlemeye yonelik kontroller gerceklegtW@cek .

<
3.35. XXE, SSRF giivenlik problemlerine fﬁ‘lelik kontroller gergeklestirilecektir.
¢

3.36. Deserialization gilivenlik problen%e yonelik kontroller gergeklestirilecektir.

3.37. Kod enjekte etme giivenlik probleml€rine iliskin kontroller gerceklestirilecektir.
/
3.38. lsletim sistemi iizerindegwsut ¢ahistirmaya neden olabilecek sorunlara yonelik
ir

kontroller gergeklestirilegcekt

3.39. Cross Site SCl'ipting(XSQ ve Cross Site Request Forgery (XSRF) problemlerine
vonelik kontrollepgergéklestirilecektir.

3.40. Veriiletim gi'/enlig?e iliskin olarak uygulama ve sunucu ayarlart kontrol edilecektir.
. 4
3.41. API \-'e}/e% myis giivenligine iliskin kontroller diizenlenecektir.
’

3.42. Dizi atma yontemi ile igletim sistemi iizerindeki dosyalara erisim kontrolleri
gere irilecektir.

3.43. Uzak veya vyerel dosya kaynak kodu ekleme kontrolleri (RFL,  LFI)
reeklestirilecektir.

ﬁ. Hizmet kesintisine yol agabilecek sorunlara iliskin kontroller gergeklestirilecektir.
\
3.45. Uygulama islevine bagh olarak muhtemel mantiksal is aki problemlerini belirlemeye
/ (\D yonelik kontroller diizenlenecektir.
L

( v 3.46. Giivenlik Testleri Raporunda, yapilan testler ve kullantlan yéntemler. yonetici dzeti,
'/ tespit edilen agikliklar, bu agikliklara yonelik tehditler ve agikliklarin giderilmesi i¢in
/‘ ¢oztim dnerileri detayli bir sekilde tarif edilecektir.
L 4
Q Turkiye Rayh Sistem Araclari Sanayi A.S. Sayfa7/14
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KURUM YEREL AGI iCINDEN GERCEKLESTIRILECEK SIZMA TESTLE@D

(Calisma kapsaminda KURUM yerel agina degisik profillerde baglanti sagla 1arak’, KURUM
icinden sizma testleri gerceklestirilecektir. Kurum yerel agi iginde bulunan sistem&er( nel amacl
sunucu, aktif cihaz, uygulama ve veri tabani sunuculari, sanallastirma sistepglegi-vb?) i¢in sizma
testleri gerceklestirilecektir. Kontrol edilecek sistemlerin listesi gergeklestigileceksgalisma dncesi
YUKLENICI firmaya bildirilecektir. Yerel ag iginden gergeklestirilecek @ en az agagidaki
kontrolleri igerecektir.
/
3.47. Bu test hizmeti yerinde ger¢eklestirilecektir. (\

3.48. Bu kapsamda asagida belirtilen hizmetlerin sézleﬁe}iresi boyunca en az 1 defa
yapilmasi beklenmektedir. \
L 4

3.49. Kurum yerel agi iginde bulunan sistemler(y\,glik otomatik ve manuel zafiyet
taramalari gerceklestirilecektir. .
<
3.50. ICMP, SNMP, TCP, UDP ile gen lfag ramasi, port ve servis taramalari ile
sunucularin belirlenmesi, ag haritasuj}glkc tilmasi, yerel ag icinden kesif ¢alismalar

gergeklestirilecektir. % .
3.51. Mac filtreleri, port giivenligi ve VLAN yapilari incelenerek tespit edilen problemler
raporlanacaktir. /

3.52. Mevcut ag topolojisi 11%1:231( muhtemel hatalar ortaya ¢ikartilacaktir.

3.53. DNS / WINS / DH@P./ I'DAP / AD sunucularin kontrolii, bu sunucular aracthgr ile
bilgi toplama ve (ﬁpﬂaﬁcﬁrma hatalarim belirleme ¢alismalari gergeklestirilecektir.

3.54. Aktif dizin %temi ?e ilgili meveut giivenlik politikalarinin ve erisim haklarinin
incelenmes‘l, muhtemel eksikliklerin ortaya gikartilmasi saglanacaktir.
2

3.55. Stmuculgrﬁzermdeki erisilebilir servisler belirlenerek, stirtim ve yama bilgileri ortaya
cikarprlagak.ssistemlerin etkilenebilecegi zafiyetler raporlanacaktir.

3.56. Kurum yerel aginda kullanilabilecek VOIP altyapisina yonelik giivenlik testleri
gerc,éklestirilecektir.

3{.{‘ @irlenen zafiyetler veya hesaplar (zerinden hak yiikseltme denemeleri

oerceklestirilecektir.

olabilecek servislere yonelik kullanici tahmini ve basit parola kirma testleri

\
(\ 3.58. Sistemler tizerindeki HTTP, FTP, SSH, RDP, SNMP, RLOGIN, TELNET gibi agik
¢ diizenlenecektir.

L

. 4

> 3.59. Kurum biinyesinde kullanilan anti-viriis, EDR, DLP, URL Filtreleme teknolojilerinin
sagladiklar kontrolleri atlatmaya yonelik ¢alismalar gerceklestirilecektir.

o
e
4
Q Tiirkiye Rayli Sistem Araglar Sanayi A.S. Sayfa 8 /14
V4
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3.60. Kurum yerel agi igindeki énemli kaynaklara ve paylasimlara yonelik yet‘s\igrisim
testleri diizenlenecektir. /,

L 4
3.61. Erisim yapilabilen dosya paylasimlart parola, uygulama kodlar, lgglar gibi hassas

veriler i¢in kontrol edilecektir. . /

L 4
3.62. Yerel ag iginden kullanilan ¢evresel giivenlik kontrollerin%inligini Olemeye
yonelik kontroller gergeklestirilecektir.
/

Yerel ag iginden 6nemli goriilen en az 10 adet istem(?dn giivenlik denetimine tabi
tutulmasi saglanacaktir.

3.64. Kullanici bilgisayarlarinin agilis ayarlari, sifreleme gib' onularda kontrolleri ve yerel
yonetici haklarina sahip olmaya yonelik kont?ﬂer getceklestirilecektir.

w
=N
o8

3.65. Kurum yerel agt iginde kullanilan ka%suz?g alt yapisina yonelik gtivenlik
kontrolleri ve zafiyet taramalari gerqektestirilecektir.
9

DoS/DDoS TESTLERI / . /

L 4
Kurum sistemlerine Internet iizerinden servi%nakma (DoS) ve dagitik servis digt birakma
(DDoS) saldinilar gergeklestirilerek, Kurum alfyapismin séz konusu saldirilara kargt durumu
tespit edilecek ve meveut koruma sistemlerinfn etkinligi gozlemlenecektir. Bu baglamda istenilen
hizmet detaylari asagida listelenmi$tir('\

3.66. Bu test hizmeti uzaktél\ ¢eklestirilebilecektir.

\
3.67. Bu hizmet yilda LdefaSaglanacaktir.

3.68. Testler KUMM tQ’lﬂndan belirlenecek zamanda baslayip, belirlenmis zamani
asmayacak sekilde ve KURUM’ un talep ettigi zaman durdurulabilecek sekilde
gerceklesti 'ile(:jktir.

0\

3.69. Test yasal olmayan botnet kiralama yontemi ile saldirt gergeklestirme gibi

islen@ésinlikle kabul edilmeyecektir.

3.70. Tesflerde uygulama ve network katmam saldimlarinim  simule  edilmesi

(\jklenmektedir.
f’hD estler, kapsam formunda bildirimi yapilan bant genisliklerini dolduracak
\ sayida farkli IP adresleri tizerinden gergeklestirilecektir.

L 4
1%3.72. DDos ve DoS testlerinde uygulanacak olan saldiri cesitleri ve senaryolart Kurum
\ personeli ile birlikte belirlenecektir. Bununla birlikte ag ve uygulama katmaninda en
( v az asagidaki saldirilarin yapilmasi beklenmektedir.
2

OH?

*
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Teknik Sartnamesi

\ >
e TCP SYN Flood Saldirilari Yy
o ICMP Flood (\)
e UDP Flood Saldirilart /o
e HTTP GET/ POST Flood saldirilari { 4
e HTTPS GET /POST Flood saldirilar / '/
]

3.73. TCP ve UDP protokollerine y&nelik ag katmani saldir a’ degisik paket
biiyiikliiklerinde — veya  farkh  TCP  bayraklart  isa erek  saldirilar
diizenlenebilecektir.

/
SOSYAL MUHENDISLIiK TESTLERI Q@ ®

Kurum c¢alisanlarindan kaynaklanabilecek giivenlik risklert ir@lirlemek amaciyla Sosyal
Miihendislik testleri gerceklestirilecektir. Bu testler a$aglda\ belirtilen hususlara uygun olarak
dizenlenmelidir.

3.74. Sosyal miihendislik testlerinin uygulanacaél hedef kitle arama motorlari, sosyal aglar
ve Kuruma ait sistemler/uygulamalmr lizerifden toplanacak bilgiler kullanilarak
belirlenecektir. / " > 4

*

3.75. Arama motorlart tarafindan alfina alinmis Kuruma ait hassas bilgiler
aragtirilacaktir.

3.76. Sosyal Miihendislik testleri 1(umm tarafindan onaylanmis liste baz alinarak
gerceklestirilecektir. )

3.77. Test kapsaminda asagida Etelenen 2 farkl senaryonun degisik zaman dilimlerinde
uygulanmasi beklenmektedir.

e Ozel hazn‘l?mw onsta icerikleri ile phishing saldirilar
e Fiziksel sdyal 1}1i‘|hendislik testleri
N
3.78. E-Poste arambél ile yapilacak saldirilar tiim kurum E-posta kullanicilar icin
gerceklestirilecektir,

; D ‘
3.79. E-Postasife diizenlenecek phishing saldirilart igin hazirlanacak ortam sadece test
sﬁre’ince aktif durumda bulunmali, testler tamamlandiktan sonra bu ortama erisimler

capatilmalidir. Elde edilen hassas verilerin yetkisiz kisilerin eline gegmesini
Ezyelleyecek giivenlik tedbirleri alinmahdir.

\3.8()DFiziksel sosyal miihendislik testlerinde uygulanacak senaryo Kurum yetkilileri ile
+ v birlikte yapilacak goriismeler neticesinde belirlenecektir. Yiiklenici bu kapsamda ne

(\D gibi testler yapabilecegini, sartname cevaplarinda iletmelidir.
e

3.81. Gergeklestirilen test sonucunda elde edilen bulgular detayli olarak raporlanacaktir.

7/
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KABLOSUZ AC; GUVENLIK TESTLERI (‘:)

|
KURUM bilgi sistemleri alt yapisi iginde bulunan kablosuz ag alt yapisi en az agagidg
belirtilen kontroller uygulanarak test edilecektir. {

3.82.

3.83.

3.84.

3.85.

3.88.

3.89.

3.90.

/\ 7
Bu test hizmeti verinde gerceklestirilecektir. /
Kablosuz ag mimarisi ¢ikarilarak, Kuruma ait diger aglar ile iliskfhgl belirlenecektir.
/

Kurum misafir agindan, Kurum yerel agina erigim der(l'ﬂ eri yapilacaktir.

Kurum iginde bulunan kablosuz aglar taranarak yetpgirme ve sifreleme ozellikleri
belirlenecektir.

. Kablosuz ag erisiminde kullanilan $1tlel ?\e kimlik denetimi yontemleri

incelenerek ag sifresi ele gegirilmeye ¢ $1Jacc
atlatilmaya ¢ahsilacaktir.

va da kimlik dogrulama yontemi

O Ny

Kablosuz ag yapisi i¢inde b1111111abiI3€ek hoépot, erisim noktasi gibi sistemlere dogru
sizma testleri ve zafiyet taramala@;ekle;stirilecektir.
1

Kablosuz ag erisimi i¢in kullanilabilecek sabit parolalara yonelik, parola kirma
testleri diizenlenecektir. /

Sahte kablosuz ag eri n.thlau olusturularak Kurumda bulunan istemciler
ele gegirilmeye q;‘lllslag T

[stemciler tizerinden ka‘blbsuz ag taramasi yapilarak, Kurum etrafinda bulunan diger
kablosuz aglm kes e)lmeye calistlacaktir.

. Istemciler rzcundsn kablosuz ag kullanilarak, Kurum disina baglanti yapilip

yapllan?y cagl/incelenecektir.
*

4. TEKNIK @LAR
Uygulanabilir DG:gilLll N/A

5.
Uy gulm

TEKNIK SARTLAR

egildir, N/A

6. KONTROL HIZMETLERI

2,

6 1. Raporlama ve Kabul

/ / 6.1.1. YUKLENICI, vapilan testlerin sonuglarini raporlayip testlerin bitisinden itibaren en geg
7(vedi) giin igerisinde KURUM? a teslim edecektir.

*
Q Tiirkiye Rayh Sistem Araglari Sanayi A.S. Sayfa 11 /14
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Teknik Sartnamesi

N\
6.1.2. YUKLENICI, ilgili hizmetleri tamamladiktan sonra Kabul i¢gin KURUM "un @ayla
basvuracaktir.
e N
7.  GENEL YUKUMLULUKLER / /
.

L 4

7.1.  Gergeklestirilecek tiim hizmet kalemlerinde 6698 sayili Kisisel V@Kommﬁ Kanunu
kapsamindan tanimlanmis olan kisisel verilerin, gizlilik, butunl}k ve erisilebilirliginin
saglanmasi hususlarina uygun hareket edildigi kontrol edilmelidir.

7.2.  YUKLENICI ile hizmet baglangicinda bu hizmet(\'j bir gizlilik sézlesmesi
imzalanacaktir. 5

7.3. Isin siiresi, sozlesmenin imza tarihinden ltlbare(ﬂS (knk bes) takvim giiniidiir.

7.4.  YUKLENICI, sartnameye biitiin olarak tckllf/r%cel\ olup pargali teklifler kabul
edilmeyecektir. (N

J

YUKLENICI, proje kapsaminda gall@]-ak glan personelleri ile YUKLENICI arasinda

=
n

imzaladiklar gizlilik sézlesmeleri K > a sunulacaktir. YUKLENICI ile KURUM
arasinda da ayrica Glivenlik T'ﬂhhi’ltmn 1 imzalanacaktir.

statiistinde olup; séz konusu KURUM altyapisi, yiiritiilen isler ve sonuglarin
igerigi hakkinda tgtinci kigtlere yazili veya sozlii bilgi vermeyecektir, referans
gostermeyecektir. YUKI\ENI . elde edilen bilgilerin gizliligi, saklanmasi ve giivenligi
konusunda gerekli t‘n%nlem‘ alacak ve gizlilik taahhiitnamesini imzalayacaktir.

7.6.  YUKLENICI, tarafindan prmchabammda elde edilen, 6grenilen biitiin bilgiler “GIZLI”

7.7. Isbu sartnamede w]‘[ti hiikiimlerin yorumlanmasmda KURUM' un gortisii esas kabul
edilecektir. Hizmetin ifast esnasinda YUKLENICI ve KURUM arasinda hizmetin sekli,
vapilisi, usul @saslari, teknikleri vb. dair olabilecek anlagsmazhklarda KURUM' un
ooriisti esas 1bul ilecektir.

7.8. Yapllaca% faaliyetler KURUM ile birlikte koordineli bir sekilde gergeklestirilecektir.
KURUM yétkililerine bilgi verilmeden herhangi bir test ¢alismasi yapilmayacaktir.
Yapilacak tiim testlerin zamanlart KURUM ile birlikte belirlenecektir.

7.9. : K.DENiCi firma taahhiitlerini kismen veya tamamen baskalarina devredemeyecektir.

7.10: Y'&[ ENICI proje kapsaminda hizmetlerini yerine getirmek igin gerekli tiim
kdllanici cihazlart ve/veya yazilimlarimi beraberinde getirecek. KURUM™ dan bu
(\ yay
D konuda herhangi bir talepte bulunmayacaktir.

?.ll. Gergeklestirilecek ¢ahigmalar siiresince, KURUM’ un bilgi giivenligini saglamak igin

/ » > kullandigi teknoloji uygulamalari (igerik filtreleri, giivenlik duvarlar. saldir tespit
Q Tirkiye Rayli Sistem Araglar Sanayi A.S. Sayfa 12 / 14
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Teknik Sartnamesi

. o NN
sistemleri vb.) olagan bigimde ¢alistirlmaya devam edilecek: YUKLENICI® _nin agimi
kolaylastiracak ya da zorlastiracak herhangi bir yeni diizenleme yapilmayacakdr. D

7.12. Denetim c¢ahismast kapsaminda gergeklestirilecek saldir 51mulas;0nlar: ,yalnizea
saldirtlarin  gergeklestirilebilirliginin -~ gosterilmesi  amaciyla d{zen nmektedn
YUKLENICI® nin sizmayi, diger bir deyisle uzaktan kumanda etme)fﬁa$ardé1 durumda,
KURUM sistemleri tizerinde yer alan higbir veriyi (dosya, veri tabant vb.) okumamasi,
kopyalamamasi ve degistirmemesi gerekmektedir. Aykir durun@tespiti, KURUM
tarafindan sézlesmenin ihlali olarak degerlendirilecektir.

/

7.13. Gergeklestirilecek ¢aligmalarda hizmet kesintisine yol agabilecek herhangi bir kontrol
}/ﬁpllm’im’illdll Testler, sunucu veya uygulamalar uzeu fidé eh az yiik olusturacak ve
servis dist kalmasina mahal vermeyecek sekilde gergekles eDmelldn Sistemleri kesintiye
ugratmast muhtemel testler dncesinde KURUM?’ a bilgi vesilecek ve KURUM' un onay1
ile KURUM tarafindan belirlenecek zaman dilimleri®i¢inde gerceklestirilebilecektir.
Yukarida ifade edilenlerin aksi halinde doualdt tim zararlardan YUKLENICI
sorumlu olacaktir.

7.14. YUKLENICI tarafindan verilecek tum {hl tlelde testler nedeniyle c¢ikabilecek
sorunlara miidahale edebilmek igin 7/2 )a:dl 2611 yirmi dort saat) esasina uygun olarak
telefon ile ulasilabilecek bir YOKLENICI personeli olacak ve bu personelin iletigim
bilgileri Kurum’a testler éncesinde bi%cektu.

7.15. Gergeklestirilecek cahismalar kapsafninda YUKLENICI tarafindan yapilacak islerin
tamami ya da bir kismind RUM' un belirleyecegi uzmanlar gézlemci olarak
bulunabileceklerdir. (\

7.16. YUKLENICI uzmanlari mobl 1in giderilmesi ile birlikte gerekli dogrulama galismalarim
yapacaktir,

7.17. YUKLENICI, B'/t::kn?ojileri ozelinde KURUM' dan iletilebilecek gilivenli mimari
tasarim gibi ko;mlarda gerekli tasarim destegini verecek, gerekli durumlarda KURUM
tarafindan t?l ed'iljcek toplantilara katilim saglayacaktir.

7.18. Testler nda belirlenen, kritik risk tasiyan problemler anlik olarak KURUM
yetkililm@etilmeli, bu tip problemlerin iletimi i¢in c¢aligmalarin sonuglanmasi
beklenmemelidir.

7.19. \@K ENICI, teklif edilen hizmetlerle ilgili, diinyadaki ve Tiirkiye'deki belli bash

feramslar ve gerektiginde gdriisme yapilabilecek kisilerin ad, unvan, telefon ve varsa e-
) a adreslerini belirtecektir.

(7.20. "YUKLENICI firma [SO 9001:2015 Kalite Ydnetim Sistemi, ISO 10002:2018 Miisteri
Memnuniyeti ve Sikayetleri Memnuniyet Sistemi, [SO 20000 Bilgi Teknolojileri Hizmet

¢ Yoénetim Sistemi, Tiirkak Akreditasyonu ISO/IEC 27001:2017 Bilgi Guivenligi Yonetim

{ 4 Sistemi, [SO/IEC 27701:2021 Kisisel Veri Y(inet_im Sistemi, I1SO 22301:2019 s
" Stirekliligi  Yénetim  Sistemi, 1SO 22301:2019 Is Sirekliligi  Yonetim  Sistemi

/‘ sertifikalarina sahip olmali ve bunu sézlesme sirasinda KURUM' a ibraz etmelidir.
4
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l Copyright © Tiim haklar sakhdir. Dokiimanin veya igeriklerinin gogalulmasi, dagitilmasi ve kullanimi 1 URASAS " vazih onayi olmadan
vapilamaz. Bu durumu ihlal edenler, dogabilecek her tirl zarardan sorumlu olacaklardir. %

D,



Bilisim Teknolojileri Sistemleri Glivenlik, T.5.No  :T$-D40.0063

Teknik Sartnamesi

TGRASAS Sizma ve Dogrulama Test Hizmetleri 23: ?:rihi ?;;;%2,6

7.21.

7.22,

1.23.

#.24,

723,

7.26.

127,

.28,

7,29,

7.30.

S
N\
oy
YUKLENICI, Tiirk Standartlar1 Enstitiisii tarafindan verilen”TS-13638 smm(e?'yfapan
personel ve firmalar igin sartlar” standardi kapsaminda “TSE A Sinifi Onaylf Sizma Testi
Firmasi” belgesine sahip olmali ve bu belgeyi sozlesme sirasinda KU LfM a ibraz

etmelidir. { )
7

YUKLENICI, Sanayi ve Teknoloji Bakanhign Kamu Bilisim Yetk] Bélgesi, Sanayi ve
Teknoloji Bakanh@i Sizma Testi Yetki Belgesine sahip olmahdir

Yapilan galismalar sirasinda KURUM hakkinda edinilebilegek bilgilerin énemi ve
gizliligi nedeniyle s6z konusu hizmeti gerceklestirece UKLENICI firmanin yerli
sermayeye sahip olmasi, bu islevi T.C. vatandaslarindan‘olpsan bir ekip ile Tiirkiye
siirlar dahilinde gergeklestirmesi gerekmektedir. (\D

Calismalart gerceklestirecek ekipte CEH, LPT, OS}ZB,OSEP, OSWE, OSCE, CRTO,
CRTE. OSWP ve TSE kidemli sizma testi uzinamwsertifikalarindan en az 2 tanesine
sahip, en az 3 uzman yer almalidir ve kurum ylep etginde soz konusu sertifikalari ibraz
edebilmelidir. J

o

Proje Ekibinde en az 2 personel 5 y, yze1'i/tec;'iibeli olmalidir. Ayn1 zamanda ekip
tiyeleri; 2 tane OSCP, | tane CEH, I"tape OSWE sertifikali personel bulunmali ve
kurum talep ettiginde ibraz edebiln

Yiiklenici firma kadrosunda en az 2 adet ISO 27001 Bilgi Giivenligi Denet¢i veya
Bagdenetei bulunmali ve kurm talep ettiginde ibraz edebilmelidir.

Calisma kapsaminda i[’%cek tiim faaliyetler Bilgi Giivenligi ve Sizma Testleri
konularinda en az 3 yulik teefiibesi bulunan uzmanlar tarafindan gergeklestirilmelidir.
Projede  ¢alisacak " wzmanlarimn  CV’leri  KURUM ile  paylasiimahdir.

Teklifler bir proj€ plan#icermelidir. Denetim ¢aligmasinin hangi adimimin hangi tarihler
arasinda ve ne gekilde gergeklestirilecegi ayrmtl bir bigimde agiklanacaktir,

2
Callsmalcy Qeticeginde KURUM?" un tabi oldugu regiilasyonlara uygun olarak ihtiyag
duyula&k tlim raporlar tiretilecektir.
KURUM “farafindan talep edilecek tiim dogrulama ¢alismalart YUKLENICI
tarafindan gergeklestirilecek ve sonuglarn iletilecektir.

I Q?LENiCi Proje kapsaminda hazirlayacagi ve KURUM vyetkililerine sunacag biittin
manlar Tiirkge ve talep edilmesi durumunda ingilizce olarak hazirlayacaktir.

(412'0 Yerinde gergeklestirilecek olan test hizmetleri her bir bélge igin en az 2 gilinii

/f L4

kapsamalidir.

*
Q Tirkiye Rayh Sistem Araglari Sanayi A.S. Sayfa 14 /14
Copyright © Tam haklari saklidir. Dokiimanin veya igeriklerinin gogalulmas, dagriilmasi ve kullammui TURASAS 'in vazili onavt olmadan
, vapilamaz. Bu durumu ihlal edenler, dogabileeek her tirlin zarardan sorumlu olacaklardir. %

D,



\
o *y
Testi talep eden kurum/kurulus/ . L (:D
afaanizasyon at TURASAS GENEL MUDURIIG

__ Givenlik Testi icin Talep Edilen Hizmetler

B internet Giivenlik Test Hizmeti

Web Uygulama Givenlik Test Hizmeti Y 4
[ Mobil Uygulama Gvenlik Test Hizmeti (\)
[J Web Servisi/API Givenlik Test Hizmeti (\D

BJ Yerel Ag Glvenlik Test Hizmeti \ 2

O VolP Givenlik Test Hizmeti (‘)

Kablosuz Ag Givenlik Test Hizmeti
(X Sosyal Miihendislik Test Hizmeti >
Dagitik Hizmet Disi Birakma (DDOS) Test Hizmeti v

O Yazihm Kaynak Kod Analizi Hizmeti Q

[J Sirekli Zafiyet Analizi Hizmeti V4

0 Web Uygulama Yk Testi Hizmeti (‘)

O Kirmizi Takim (Red Team) Hizmeti(\.D
N

Testlerin Yapilacag: Lokasyo}

Test Yapilmasi Planlana
Lokasyon Sayisi e

1. Lokasyon adregi ¢ | Oguzlar Mahallesi Ceyhun Atuf Kansu Caddesi No:61/1 Balgat/
Cankaya/ ANKARA/TURKIYE

2. Lokasyon adre8i Ahmet Kanath Cad. 26 490 Eskisehir / Tlrkiye

9. ik (o:;)esi Milli Egemeﬂnllll< Cad. Mithatpasa Mah. No:131 54100 Adapazan /
(N Sakarya / Turkiye

4. Lbka;s-gon adresi Kadiburhanettin Mah. Fabrika Cad. No: 12 Sivas/Turkiye

/D

4

D
e internet Giivenlik Test Hizmeti
¥ Kurum/Kurulus veya Firmanin Internetten erisilebilen kapsam d&hilindeki bilgi sistem bilesenlerinin;
zafiyetlerinin tespiti, manuel yontemlerle denenmesi, analiz edilmesi, bulgu/¢6zim énerilerinin raporlanmasi

’ # ) 1/10



ve hizmet kapsaminda talep edildiginde dogrulanmasi faaliyetlerini de iceren glvenlik test
Kutu; glivenlik sistemlerinden izin verilmeden ve sistemler hakkinda kapsam haricinde de

gerceklestirilen testlerdir. Beyaz kutu; glivenlik sistemleri lzerinden test yapacak IP adresleringjizin verilerek
ve sistemler hakkinda detayli bilgi saglanarak gergeklestirilecek testleri ifade etmektcdls.
testler kara kutu ve beyaz kutu karigimi testleri ifade eder, daha ¢ok kisith yetkiye
meye ¢alisilir.

Uzerinde yapabilecekleri tespit edil

Test Edilecek Internete A(;Ik [P Sayisi

TURASAS

; Internet Guvenllk

Test Hizmeti '
10 Adet

shhipk

n‘aldw Kara
bilg rilmeden

Test Edilecek internete Acik IP’ler

veya IP aralig

Ankara 212.
95.0.214.
Sivas 95.
SakaryéQS O

(1'553.166, 95.0.155.86
)

4?4 Eskisehir 95.0.155.82
83 - 95.0.155.85

Web Sunucu: Adet W . Adet | FW/VPN: 4 Adet
Test Edilecek Sunucu Bilgileri 7
Mail Sunucu: 1 Adet ‘TP Sunucu : ... Adet | Diger : .. Adet
i S v .
Test Tlpl.(E’fIr secenegi [CKara Kutu (Black f [ Beyaz Kutu (White Gri Kutu (Gray Box}
isaretleyiniz) Box) /‘ X)

v v

Web Uygulama Giivenlik Test Hizmeti %

Kurum/Kurulus veya Firmanin kapsam dahilindeki webfiygulamalarinin farkl kullanici profilleriyle zafiyetlerin

tespiti, manuel yontemlerle denenmesi, analiz 7di|me5i, bulgu/cdzim onerilerinin raporlanmasi ve hizmet

faaliyetlerini de iceren gilvenlik test hizmetidir. Asagida Test
kutu (Black Box) test gergeklestirilecektir.

kapsaminda talep edildiginde dogrulanzﬂ
yapilacak kullanici profil sayisi verilmez i

4

mi?

Web Sayisi: 1 Adefpmy » 4
Uygulama . -
\3? Test Yapilacak Internet
@ng ama Adres Bilgisi Kullanici Profil Sayisi Uzerinden
L = (Anonim, 1,2, vb.) Erisiliyor mu?
A N ;
$art.n-ar.n.en|n 3.2%. Evet
iné.turasas.gov.tr deki ilgili maddesi baz OH
CN" alinacaktir. e
V) (] Evet
I Hayir
L] Evet
(\) O Hayir
(\ L] Evet
N\ D O Hayir
L 4
fa \LA
Sinternet Uzerinden Erisilmeyen
/OUyguIamaIar icin VPN Erisimi Verilecek Evet O Hayir

ri kutu; bu tir
anicilarin sistem
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TURASAS D

Mobil Uygulama Giivenlik Test Hizmeti (\?
Kurum/Kurulus veya Firmanin kapsam dahilindeki mobil uygulamalarinin farkli k%mm rofilleriyle
zafiyetlerin tespiti, manuel yéntemlerle denenmesi, analiz edilmesi, bulgu/¢dziim Onegilerininwaporlanmasi
ve hizmet kapsaminda talep edildiginde dogrulanmasi faaliyetlerini de iceren g"vznﬁi- fest hizmetidir.
iletilecek uygulamalar igin SSLpinning kapali dosyalarda iletilmelidir. Eger 10S uygdlama. iletilecekse bu ipa
dosyasi, IPhone 55 9.3.3 versiyonuna gore Gretilmelidir. Uygulama indirme linki prod. ortamda mevcut
degilse, uygulama dosyalar sifreli sekilde iletilmeli) @

Mobil Uygulama Giivenlik Test Hizmeti

e i i e
Test Edilecek Toplam Mobil

Uygulama Sayisi

iletisim kurdugu web servisi

.Uygulama As! Fien filkSayisi? testi isteniyor mu?
[J ANDROID / ey M0t O EVET O HAYIR
010s D o7 Adet OEVET  CJHAYIR

4
................................. Uygulamast | O o, /‘ e AiREL LIEver  LIHA¥IR

Erisim adresi (Ap OFe,
Google Play Stores .)
Uygulama Uzerjndeki
Fonksiyonlar

e ; || TestKullanici iletisim kurdugu web'sewié_i"
i e Profil Sayisi? testiisteniyor mu?
CMNDROID . Adet JEVET O HAYIR
&
(o | Adet CJEVET  OJHAYIR
o
.
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Uygulamasi ) Y R —— e Adet Ll EVET 0 HAYIR

\ 'Erisim adresi (App Store,
\ / Google Play Store, vb.)
Uygulama Uzerindeki

4 y
Q\ Fonksiyonlar
o

<Uygulama say.'sy(adar yukaridaki tablodan ekleyiniz>

Web § (;;DPI Giivenlik Test Hizmeti
Kurum /K u@,@ veya Firmanin kapsam dahilindeki web servislerinin veya uygulamalara ait API'lerin farkl
kullahier_pfofilleriyle zafiyetlerin tespiti, manuel yéntemlerle denenmesi, analiz edilmesi, bulgu/¢dziim

;o‘cqile;fﬂfn raporlanmasi ve hizmet kapsaminda talep edildiginde dogrulanmasi faaliyetlerini de igeren

/ v@k test hizmetidir.
.
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TURASAS L

N\
L 4
: v _ .
Test Edilecek Web (@
Servis/API Bilgileri | - Adet /)
estYapilacak
Web Servisi/API Adres Bilgisi anicl Profil Sayisi
' nonim, 1,2, vb.)

4

V4
<Gerektigi kadar satir ilave ediniz> (\ N
Yerel Ag Giivenlik Test Hizmeti (\?
Kurum/Kurulus veya Firmanin Yerel Aglarinda bulunan kapsalﬁ dah|1ndek| bilgi sistem bilesenlerinin;

zafiyetlerinin tespiti, manuel yéntemlerle denenmesi, analiz ertﬂ\e ulgu/(;ozum dnerilerinin raporlanmasi
ve hizmet kapsaminda talep edildiginde dogrulanmasi faali Ier?de iceren glvenlik test hizmetidir. Test
yapilacak lokasyon sayisi kadar 3. Lokasyon bilgileri tablo§untin altina tablo eklemesi yapilabilir. Kara Kutu

glvenlik sistemlerinden izin verilmeden, beyaz kutu ‘PSE glvenlik sistemleri Uzerinden test yapacak IP
adreslerine izin verilerek gerceklestirilecek testleri nye etrh}ktedlr

s EdiIeceTopIam
Sayisi (Fiziksel + Sanal Sunucu) 150 Adet »

7
Test Edilecek Client Sayisi 390 A%

. -

Test Tipi (Bir seceneg O Kara Kut (Biack I Beyaz K-u.tu (White X Gri Kutu (Gray
. L oX)/ARanim Box)/ Yetkili kullanici Box)/Kurum
isaretleyiniz)

MIIam rofili Profili Personeli Profili

Test Edilecek Toplam Sunu

60
Sayisi (Fiziksel + Sanal Sunucu) AGeL

Test Edilecek Client Se»ng 01 1100 Adet

. £ *N 7 | OKarakutu (Black (0 Beyaz Kutu (White X Gri Kutu (Gray
Test Tipi (Bir secenggi = ) -
: o Box)/Anonim Box)/ Yetkili kullanici Box)/Kurum
isaretleyiniz) L - : -
Kullanici Profili Profili Personeli Profili

éqt EllgcekToplam Sunucu -
@(F|2|ksel + Sanal Sunucu)

3+5(Ank. fiziksel) +75 =83

’Test Edilecek Client Sayisi 1200 Adet
'T;st Tipl (Bir secenei [0 Kara Kutu (Black [ Beyaz Kutu (White X Gri Kutu (Gray
4 estatlaviniz) Box)/Anonim Box)/ Yetkili kullanici Box)/Kurum
: Kullanici Profili Profili Personeli Profili

e
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TURASAS L

_Yerel Ag Guvenlik Test Hizmeti Sakarya)

Test Edilecek TIa Sunucu "
Sayisi (Fiziksel + Sanal Sunucu) 62 Ader. 2460} y: ‘ 'y
Test Edilecek Client Sayisi 1050 Adet LQ,
-
: X Gri
Test Tipi (Bir secenegi [ Kara Kut‘u (Black [ Beyaz K.u.tu (White ™ Gri Kutu (Gray
. S Box)/Anonim Box)/ Yetkili kullanici Box)/Kurum
isaretleyiniz) " £ ; -
Kullanici Profili Profili V4 Personeli Profili
VolP Giivenlik Test Hizmeti (‘

Kurum/Kurulus veya Firmanin Yerel kapsam dahilindeki VolP sistem “ifesenlerinin; zafiyetlerinin tespiti,
manuel ydntemlerle denenmesi, analiz edilmesi, bulgu/¢gziim ®rerilerinin raporlanmasi ve hizmet
kapsaminda talep edildiginde dogrulanmasi faaliyetlerini de i re-gi]venlik test hizmetidir.

VolP Glivenlik Test Hizmeti

Kag farkh tipte VldeoKonferans veya Telefon Sistemi
yAdet
test edilecek? /\

L 4 '

VolIP sistemi testi gerceklestirilecek lokasyon say% 4| ... Adet

Kablosuz Ag Giivenlik Test Hizmeti

Kurum/Kurulus veya Firmanin aglarina bagl kapsam dahilindeki kablosuz aglarin, erisim kontrollerinin,
yapilandirmalarinin ve kullanicilarinin da«éﬁ rinin degerlendirilmesi, parola kirma testleri, erisim saglanan
kablosuz aglar Uzerinden kurum ieklesnrllebltecek saldimlarin test edilmesi, bulgu/¢dzim

onerilerinin raporlanmasi ve hizmet )n dahilinde talep edildiginde dogrulanmas faaliyetlerini igeren
glvenlik test hizmetidir.

2 Adet E 5 adet

Test Edilecek SSID say|5|{ * Ankara 3 Adet Sivas et Eskisehir 5 ade

4 Sakarya 2
Test yapilacak Iokasérvsaylfsll 4 Adet

]
% [J Evet X Hayir

Birden ¢ok lokasyon varsa lokasyonlar birbirine yakin midir?
Aciklayiniz. (Yakyfsa ayni gin i¢inde 2-3 SSID'nin testleri
bitirilebil(@ktedir) Agiklama:

Sos?al M‘Ruendlsllk Test Hizmeti

/Kuru|u5 veya Firmanin c¢alisanlarinin tamamina ya da érnekleme usuli segilen bir kismina yénelik

/ erceklestirilen ve cesitli aldatma teknikleri kullanarak, personelin bilgi glivenligi konusundaki biling seviyesini
o]

1(;mey| hedefleyen test hizmetidir. Dogrulamasi yapilmamaktadir, testin tekrari gerekir.

istenen Sosyal Mithendislik Testi .E Posta (Oltalama) O Telefon (Bilgi Alma)

E-posta gonderilecek kullanici Sayisi Tam kurum e-posta kullanicilari
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TURASAS D

\
L 4

Oltalama Saldirisinda Hassas Bilgilerin D
(Kullanici parolalari vb) Test Sirasinda | [ Evet X Hayir /’
kayit edilmesi isteniyor mu? p *
Telefonla aranacak kullanici sayisi .. Adet Y 4

<Test!er ile ilgili 6zel istekler behrtrlmeh%’ 4
Varsa, talep edilen senaryolar ve ilave .
bilgi q

/

Dagitik Hizmet Disi Birakma (DDoS) Test Hizmeti {\
Kurum/Kurulus veya Firmanin Dagitik Servis Disi birakma (DDoS) Saldiril Qma yonelik aldigi dnlemlerin
etkinligi ve gercek hayat senaryolari karsisindaki durumunu te a\eve yonelik LoDDos Urund ile
gerceklestirilen bir test hizmetidir. Dogrulamasi yapllmamaktadlr\testl e

krari gerekir.

: Dagltlk Hizmet Disi Birakma (DLoS} i'est lemet|

6Adet 4%

Test yapilacak varlik sayisi 212.175.63.166- o
95.0.214.104-95.0.214.107-95.0.155.86
y

Test yapilacak servis saglayici sayisi X1 12 O3
%s veya Gblt/S

Mevcut Bant genlsllgl 850

*istenen‘TestIeri \ is*3nen Max |

Test "“P' w.g.

HTFP(S) Get Flood

HTTP(S) Post Flood X )
TCP SYN Flood BN,
TCP SYNACK Flood Ve NG

TCP ACKFIN Flood N

DNS Query Flood A\
UDP Floed . "l
ICMP Flood £ 4

Yazilim Statik I}wnak Kod Analizi Hizmeti

Kurum/KufGflis,veya Firmanin yazilimlarinin, statik kaynak kod analiz yontemleri kullanilarak kod icerisinde
buluna rkl rin tespiti, analiz edilmesi, bulgu/¢ézim 6nerilerinin raporlanmasi ve hizmet kapsaminda
talep J sinde dogrulanmasi faaliyetlerini de iceren glvenlik test hizmetidir. Dogrulamasi

vap|h1am adir, testin tekrari gerekir.

(] Web Uygulama
[ Masatisti Uygulama
[J Mobil Uygulama




TURASAS

Yazilm
Projesinde/Projelerinde Yer
Alan Dosya Sayisi

(Yazilim Projesi/Projeleri Mobil Uygulama/lar ise “1.Kisim” ‘e
lari degilse sadece “1.Kisim”1 doldurunuz. .
1.Kisim (Tiim Uygulama projeleriigin doldululmalid ).{ ’
Toplam ... adet proje test edilecektir. /
..... Projesi— Karsilik Gelen Toplam .... adet dosyQ‘ 3,
.py, .xml, .css, .js, vh.) . yer almaktadir.
Projesi — Karsilik Gelen Toplam .... adet dosya(.java, .php, .asp, .aspx,
.py, .xml, .css, .js, vb.) . yer almaktadir. y 4
Projesi— Karsilik Gelen Toplam .. ?!'hdosya(.java, .php, .asp, .aspx,
Py, .xml, .css, .js, vh.) . yer almakta?&

php, .asp, .aspx,

2.Kisim: (Mobil Uygulama projeleti icindoldurulmalidir.)
Toplamda ... adet Projenin Andraid Platformuna Ait Kaynak Kod
Analiz Testleri Gergekle5t|rllec?&

Toplamda ... adet PrOJennWIlei
Analiz Testleri Gergeklestirilecektir.

Platformuna Ait Kaynak Kod

(Birden Fazla Lok%a‘
Proje Test Edilecek |s

Adres Bilgileri) 4

..... Projesi — P*ojc?— ..... Projesi— .. Projesi —
O c# d&# OcH mye:
(] Objective C ‘ bjéctive C | [] Objective C (] Objective C
Yazilim Projesi/Projeleri 0 PHP %P [/pHp LI PHP
Programlama Dili/Dilleri 1 PYTHON J PYTHON 1 PYTHON O PYTHON
(4'ten fazla proje varsa alta | [J ASP.NET / 1 ASP.NET LJ ASP.NET [J ASP.NET
satir eklenebilir) [ JAVA (\ ) [ JAVA 1 JAVA [ JAVA
| C+J(\ O C++ O C++ O C++
D OvB OB O ve
l:| C o0 Oc ac ac
ojesi— ... (MB|GB)'dir.
Yazihm Projesi/Projeleri /’ ..... ojesi— ... (MB|GB)'dir.
Boyutu Tl Projesi — ... (MB|GB)'dir.
( ..... Projesi— ... (MB|GB)'dir.
Yazilim Projesi/Projeléri Ka;jv
Lokasyonda Test Edi{cék?
... Lokasyon

Surekli Z(f?y

Bu hizr@
sunu

u ve
hizme

Analizi Hizmeti
aminda aga kurulacak olan Tenable Nessus Griind ile belirli periyotlarda kapsam dahilindeki
bilesenlerinde zafiyetlerin bulunmasini ve tespit edilen agikliklarin raporlanmasini iceren bir
tir.,Dogrulamasi yapilmamaktadir, testin tekrari gerekir.

‘Siivekli Zafivet Analiz Hizmeti

<
Istenen Zafiyet Taramalari Sikligi

Ayda .... defa

/' Hizmet Kapsaminda Taranacak IP sayisi

... Adet
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TURASAS

Web Uygulama Yiik Testi Hizmeti

Kurum/Kurulus veya Firmanin kullandiklari ya da kullanma asamasinda olduklari web uygémala?[}zerinde,

kapsam dahilinde belirlenen sayida kullanici davranislarinin, gercek bir senaryoya baa‘
sonucunda, s6z konusu uygulamanin performans ve erisilebilirligine etki edebllecek
edilmesi hizmetidir. Dogrulamasi yapilmamaktadir, testin tekran gerekir.

olaraksuygulanmasi
bﬂg}'sistemlerin test

___ Web Uygulama Yiik Testi Hizmeti =~

Yiik Testi Yap|lacak Uygulama Sayisi

Her Bir Uygulama icin Test Edilecek Senaryo Sayis!

Her Bir Senaryoda Test Edilecek En Fazla Kullanici Sayisi

Kirmizi Takim (Red Team) Hizmeti

Gergek saldirgan bakis agisiyla belirlenen bir hedefe yth ve
blnyesinde bulun tiim IT/OT/10T sistemlerini de kapsay
tedbirlerini hedef alacak sekilde gergeklestirilen, kur

onleme yeteneklerini de 6lgmeyi hedefleyebilen bir
ile detaylandinlir. Kirmizi Takim Testlerinde sena

Atak Ylzey Analizi X Evet V4

Tehdit Modelleme

o

ler kapsam verilmeden kurum/kurulus
ak sekilde insan, sireg, teknoloji ve fiziksel giivenlik

tvenliginden sorumlu birimlerinin tespit ve
sf,hizn‘éidir Testin uygulanma esaslari ayri toplantilar

g.uygun ise dogrulama yapilabilmektedir.

LN

Klrmm takim testlerlnden dnce potan5|yel tehdit
durumunu gérmek igin hizmet kapsamina dahil
olacak sekilde yapilmaktadir. Ozellikle istenmiyorsa
bos birakiniz.

= J*g')
J

Kirmizi Takim Hizmeti istenilen?&re‘ LR

|:] 3 aylik proje siiresince 30 gun, 3 senaryo
\:| 4 aylik proje siresince 40 glin, 4 senaryo
\:| 5 aylik proje siiresince 50 glin, 5 senaryo

Kirmizi Takim Personel Saw{ ¢

. personel

(Yukarid

alizi
[:] hlsang: Yapilan Sizma Denemeleri

ararli Yazilim Bulastirma
Eﬁrden Yapilan Sizma Testi
Fiziksel Guvenlik Testi
):! Sosyal Mihendislik Test Hizmeti

. adet yerleske;
1. Yerleske adresi:
2. Yerleske adresi:

ske sayisi kadar satir eklenebili

edilen senaryo sayisi kadar (3, 4, 5 adet) isaretleyiniz)
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TURASAS

Arzu Edilen Test Tarihleri

Saat Kisitlamasi

<Testler Normal olarak meai saatleri (09.00-18.00)
arasinda gerceklestirilmektedir. Bu saatler disinda
yapiimast istenen bir test var ise burada aciklayiniz.>

Testlerin Gerceklestiriimesi istenen Tarih Araligi / /
<Testlerin bir zaman ile ilgili zoruniulugu var ise |
burada belirtilmelidir.> 0 ’

Dogrulama Testi
<Yazlim Kaynak Kod Analizi, Sosyal Miithendislik, DDosS,
Web Uygulama Yiik Testi, Stirekli Zafiyet Analizi hari¢
olmak tizere diger testler icin normal olarak
dogrulama glivenlik testi planlanmaktadir. Kirmizi
Takim Testlerinde senaryo ugun ise dogrulama
yapilabilmektedir. Istenmiyor ise isaretleyiniz.>

(
d)

Dogrulama Testi rapor tesliminden sonra ne kad%

...... gin veya ... haftaveya .....ay
sonrasl i¢in planlansin?
/
Raporlama (\D
\
L 4
y o N
[ § D Turkege
Raporlama Dili /‘ 1 ingilizce
r 4 I O
2
A Y [
4>
Rapor Teslimi igir'@enﬂarih
>4
Test raporu testlerden sonra tarafiniza gonderilecek
ve imha edilecektir. Dogrulama testi yapilirken size
Evet O Hayir

gonderilan test raporu tarafinizdan talep edilecektir.

Onayw& unuz?
A
N\

LD 4

apaerlama ile ilgili ilave istekler var ise bu bélimde
beliginiz.

¢
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TURASAS D

\
v
Kétiiciil Yazihm Yiikleme izni P)
¢
?
Aciklik bulundugunda koticll yaziim yiiklenmesine Evet 0 Ha\/lr/‘ /

misaade ediyor musunuz?

%'___
/
Testlerde Gerekli Calisma Ortami ve Gereksinimler (\\

» Gri/beyaz kutu testi yapilacagl zaman internet uzermden testlerde IPS, WAF ve benzeri
glvenlik cihazlar Gzerinde belirtilen IP adresleri beyaz Ils\eye ( itelist) eklenmelidir.

> Yerel ag glvenlik testi gerceklestirecek denetgiler, gallgma ortami ve kablolu ag erisimi
saglanmalidir. :

.

» Yerel ag testlerinde gri/beyaz kutu testi yapllacaél zaman kurum tarafindan verilen i¢ ip
adreslerinin glvenlik duvarlari, NAC, IPS “ve. WAF gibi givenlik cihazlan tarafindan
engellenmeyecek sekilde ayarlanmasi gere gkte

gerektiriyor ise (sosyal mihendislik ve seviye email giivenlik testleri igin) Kurum tarafindan

» Email Gzerinden yapilacak testler eger k@tamﬂndan calisan profilinde email adresi yaratilmasi
email adresi agcilmasi gerekmektedir.

» Detayh uygulama glivenlik test inde,kullamu profillerinde test yapilmak isteniyorsa Kurum
tarafindan ilgili kullanicilarin yakatilmias gerekmektedir.

N

Mobil uygulama glivenlik te@n)ie SSLPinning kapal olan uygulama versiyonlari iletmelidir.

20
N
\

Yukaridaki gereksinimler k(u?n tarafindan kabul ediliyor mu?

O g

X EVET  OOHAYIRA )
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